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SHOWROOM: SOLUCIONES DIGITALES

HERRAMIENTAS TÉCNICAS PARA LA ADAPTACIÓN A ISO 27001 / ENS



NORMATIVA

 Organizativos
 Personas
 Físicos
 Tecnológicos

ISO/IEC 27001:2023
93 controles en 4 secciones



NORMATIVA

Esquema 
Nacional de 
Seguridad

Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas
relacionadas con la organización global de la seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para
proteger la operación del sistema como conjunto integral de
componentes para un fin.

c) Medidas de protección [mp]. Se centran en proteger activos
concretos, según su naturaleza y la calidad exigida por el nivel de
seguridad de las dimensiones afectadas.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el 
Esquema Nacional de Seguridad.



MEDIDAS DE SEGURIDAD TÉCNICAS

Firewalls IDS/IPS Sandbox / 
Virtualización

Bastionado de 
Sistemas

Honeypots / 
Honeyfiles

Antivirus /
Antimalware

EDR / XDR

SIEMVPN SOAR Equipo DFIRRedundancia



Criptografía 
Adecuada

Certificados 
Digitales

MFA

Filtros de 
Email

Seguridad 
Física y 

Electrónica

Actualización 
y Parcheo

NAC

Balanceadores 
de Carga

Copias de 
Seguridad

Inteligencia de 
Amenazas

Alimentación 
y Servicios 
Auxiliares

Exposición y 
Huella Digital

MEDIDAS DE SEGURIDAD TÉCNICAS



EDR / XDR / MDR



UTM: SEGURIDAD DE RED



PUESTO DE TRABAJO SEGURO



910 60 31 

23

968 67 92 

90


