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HERRAMIENTAS TECNICAS PARA LA ADAPTACION A ISO 27001 / ENS
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ISO
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ISO/IEC 27001:2023
93 controles en 4 secciones

=  QOrganizativos
= Personas

= Fisicos

= Tecnoldgicos
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Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas

‘ ‘ relacionadas con la organizacion global de |la seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para
proteger la operacion del sistema como conjunto integral de
componentes para un fin.

Esquema . g :

C_I I d c) Medidas de proteccion [mp]. Se centran en proteger activos
NaC|on.a € concretos, segun su naturaleza y la calidad exigida por el nivel de
Seguridad seguridad de las dimensiones afectadas.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.
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Firewalls Antivirus /

Antimalware
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Redundancia VPN

MEDIDAS DE SEGURIDAD TECNICAS
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Certificados

Digitales
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Actualizacion NAC
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Balanceadores Seguridad
de Carga Fisicay
Electronica
Filtros de Criptografia
Email Adecuada

MEDIDAS DE SEGURIDAD TECNICAS
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Seguridad

Exposicidon y
Huella Digital
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Endpoint Detection and Response (EDR)

XDR Security

EDR / XDR / MDR
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gcchGuard

WatchGuard Managed Detection & Response (MDR)
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Tabletop Firebox Appliances Rackmount Firebox Appliances
High performance, total security tabletop appliances. Built-in PoE+. 1U rackmount, total security appliances with screaming fast
Wi-Fi and 5G optional. Ideal for small, home, and branch office performance ideal for midsize and distributed enterprise
locations. organizations.
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4 Proton Mail 2! Proton Calendar 7 Proton VPN 1) Proton Drive 0 Proton Pass
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