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CIBERSEGURIDAD

WHOAMI

Director Técnico de Legitec Ciberseguridad

Perito informéatico por el colegio oficial y asociacién de
ingenieria informética de la regiébn de Murcia

Grado en Ingenieria Informéatica especializado en
tecnologias de las comunicaciones

Certified Ethical Hacking (CEHv12) — ECC Council
Cisco CCNA: Cyber Ops

Ransomware: Identify, Protect, Detect, Recover por
(ISC)2

Auditor Interno de Sistemas de Gestion de Seguridad
de la Informacién 1ISO 27001:2013 por Bureau Veritas

Top 10 nacional (I y Il edicion) en la NATIONAL
CYBERLEAGUE de la guardia civil.

Ganador del concurso Defensay yo por la embajada
de Estados Unidos

Integrador de soluciones de fortinet (NSE4)



La UE realiza un simulacro de ciberataqt Les ciberataques globales aumentaron un I
prueba su capacEr6U% deTas pymes que g0, en 2022 |
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Europa Press Internaciona DEFENSA DAVANT DE LES CIBERAMENACES
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Alrededor de 500.000 euros es el coste medio que deben afrontar las grandes empresas tras ser victimas de un ciberataque, seglin recogen los datos de la Encuesta
Global sobre seguridad Tl corporativa — 2013 de B2B Internacional y Kaspersky Lab.
Los expertos de B2B Internacional han calculado los dafios derivados de los ciberatagues, baséndose sélo los incidentes ocurridos en los Gltimos 12 meses y 5
evaluando la informacién de las pérdidas sufridas como resultado directo de los incidentes de seguridad. Uno de los componentes principales son los danos causados Dl
27 Mayo 2022 por el incidente en si, como pérdidas derivadas de la fuga de datos criticos, continuidad de negocio y los costes asociados con la participacion de especialistas para Se|
solventar el incidente; y que suponen la mayor parte de las pérdidas (alrededor de 431.000 euros). Por otro lado estdn los costes no planificados para prevenir
ataques similares en el futuro, como el personal de contratacién/formacién, el hardware, el software y otros cambios de infraestructura (unos 69.000 euros) Los
danos dependen de la zona ge; ue se ubique la empresa, los mayores se han asociado con incidentes sufridos en companias que operan en América del
Norte, con un promedio 624.000 euros; seg! s de América del Sur, con 620.000 euros. En Europa Occidental se registré una media més baja, pero adn
* El coste mi ando a 478.000 euros.
euros
* El43% de| L Jrevzve ’ ; — -
os costes de un ataque en las pequenas y medianas empresas es muchdmas bajo que en las grandes companias.La pérdida media de los incidentes de seguridad TI
« El28% del es de aproximadamente 38.000 euros. Alrededor de 28.000 euros derifedos del incidente en si, mientras que los restantes 10.000 provienen de otros gastos
I asociados.
> s entre pequenas y as empresas se registraron en companias de Asia-Pacifico (73.000 euros). En segundo = Py . e
En los dltimc e #Disital
lugar fue en empresas de América del Norte, con unas pérdidas de 62.000 y las mas bajas se detectaron en Rusia, con 16.000 euros de media. Segun el estudio los uenos y aglles' mientras ﬂjSecu y
hecho, el cos ciberataques mas destructivos y costosos podrian haberse evitado, ya que explotan agujeros de seguridad que las empresas podrian haber tapado antes de tener resariaL Las
Stiiesisats piblemas, i ciberdelincuentes
o -
las empresas Computerworld (03/07/2013) Este
concluye en >bre las tendencias de
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Méas de la mitad de las empresas espafolas ha sido victima de un ciberataque (51%), con una media de 84 ataques a cada una de
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Impacto de la ciberseguridad para la sociedad y
la economia

* ENTORNO TOTALMENTE DIGITALIZADO

* Dependencia de los sistemas en el tejido empresarial. Todos conocemos los
beneficios de la digitalizacion, pero no analizamos con detenimiento los riesgos
de aplicarlo en nuestros negocios.

« AUMENTO DE DIGITALIZACION, SIN ADECUACION EN LAS MEDIDAS DE
CIBERSEGURIDAD

* Mientras la digitalizacién ha calado en el tejido empresarial, no han aumentado la
ciberseguridad de forma equivalente.

« AUMENTO DE LOS CIBERATAQUES EN MAS DE UN 125% EN LOS ULTIMOS ANOS

» 7/10 ciberataques son dirigidos a la pequefia y mediana empresa. 6/10 empresas
atacadas cierran en los 6 meses posteriores a un ataque (INCIBE).

* “La ciberseguridad no es una opcion, es una necesidad critica para la supervivencia
empresarial.” Alejandro Cano 2024.
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El
cibercrimen
ha venido
para
quedarse



https://cybermap.kaspersky.com/es

éPor qué la Ciberseguridad es crucial para tu
Empresa?

* Protege tu negocio: Resguarda tus datos, propiedades
intelectuales, informacion de clientes...

* Cumple con las regulaciones: Evita sanciones legales y
facilita contrataciones a los requisitos de administraciones
publicas o clientes.

* Reduce riesgos financieros: Evita el coste de recuperarse
de un incidente de ciberseguridad (mucho mas voluminoso
gue invertir en defenderte).

* Reduce dainos reputacionales de tu organizacion

* Ventaja competitiva: Valor diferencial frente la
competencia, mas oportunidades de mercado, acceso a
clientes de mayor envergadura.
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Una oportunidad Unica:
Auditoria de
ciberseguridad sin coste
para tu negocio

* Asesoramiento personalizado para empresas con capacidad de
mejora en acciones de ciberseguridad del cualquier sector de
actividad

e OBIJETIVO: Ofrecer un analisis de la situacion actual de la
empresa en materia de Ciberseguridad y elaboracién de un Plan
de Ciberseguridad especifico para la misma con un disefio
personalizado de acciones de mejora de ciberseguridad.

e Setrata de un programa impulsado por la SG de Industriay de la
Pyme con la colaboracidn de EOI. Se realizard con la metodologia
desarrollada por la SGIPYME.

* Diagnéstico e identificacidon de oportunidades de mejora.
e Aprox. 20 horas dedicacidon a vuestro proyecto:

* Un minimo de dos reuniones, una de ellas ser3 visita
presencial.

* Se podrdn realizar otras reuniones si se considera
oportuno.

* Elaboracién de informes y seguimiento en remoto
* Taller grupal

*  Programa gratuito para las PYMES beneficiarias.




FASES DEL PROGRAMA /(@) Cihorequridad

Servicio ACTIVA CIBERSEGURIDAD

Diagnostico y auditoria de Definicion del Plan de
Ciberseguridad Ciberseguridad

Cierre del proyecto

+ Autodiagnéstico Definicion de actuaciones del Plan Orientacién

INCIBE/HADA

» Diagnéstico técnico por
la Entidad Consultora
incluyendo  Pentesting
ligero.

Cooperacidn y apoyo técnico
Fuentes de financiacion

Cuestionario de evaluacion

M
3
B
=
©
=
o
B
-
[
=
=
.
Q
)
W
W
<

TALLERES
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FASES DEL PROGRAMA. Diagnéstico y auditoria /(@) oS

Ciagmidstion vy awditoria de
Cibereeguriclsd

Primera aproximacion de los riesgos a los que estd sometida la organizacion, tomando conciencia del valor

de sus activos de informacidn, la importancia de tener controlados sus riesgos y la necesidad de iniciar un
Plan de Ciberseguridad:

Auto
Diagndstico

INCIBE /

HADA * Servicio de autodiagndstico de INCIBE.

* Test de madurez digital de HADA (habilitador de ciberseguridad).

# Deteccion de las posibles vulnerabilidades y deficiencias de la organizacidn en materia de ciberseguridad.

bl

Interpretacidn de los resultados del autodiagnostico.
Diagndstico

1;!

Realizacidn de un pentesting ligero de la web y los servicios publicos de la empresa.

(Consultor)

\;.F

Propuesta de indicadores que sirvan para determinar las medidas que aseguren la proteccion de la
informacion critica de la empresa.

Financiado por : Plan de B gscuelo de
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FASES DEL PROGRAMA. Definicién del Plan de Ciberseguridad | ,(@) Cihorequridad

CiElindciEbn dil Plan de

Ciberseguridad

v" Elaboracidn de un plan que contemple, en forma de ficha, la relacién de oportunidades

y acciones detectadas con la siguiente informacién:

Definicid
:: . * Informacion descriptiva

actuaciones * Informacidén de evaluacidn y seguimiento
del Plan
* Informacion de impacto econdmico

v Presentacion de las lineas generales del Plan de Ciberseguridad

Financiado por Plan de = cscuelo de
la Unién Europea E ‘ E - T s vty B €O| org on |e9|rec
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FASES DEL PROGRAMA. Taller y Cierre del Servicio | /fe)) Activa

Talleres

demostrativos
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Taller grupal donde se expondran de manera practica las herramientas y soluciones que permitan
impulsar y desarrollar mejoras en materia de Ciberseguridad.

Los talleres se realizaran con las empresas asesoradas por la propia consultora en grupos de 25 a 50
Eempresas.

Los talleres se realizaran en formato de videoconferencia online para garantizar la asistencia de
empresas beneficiaras de distintos territorios.

Los talleres deberan ser grabados para posteriores justificaciones.

Financiado por
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Entregables en la Ejecucion /(@) é?gé“r:eguridad

Relacion de los entregables que se generaran en la PLATAFORMA DE GESTION durante la ejecucion del
proyecto. Deberan ser subidos a |a plataforma y validados por la empresa beneficiaria en cada fase:

. ENTREGA Y VALIDACION
FASE METODOLOGICA NOMBRE ENTREGABLE POR PARTE DE LA EMPRESA

Fase de Diagnostico Informe de Diagnostico
J J u )
Fase de definicion del Plan Informe del Plan de
de Ciberseguridad / Ciberseguridad !
Fase de Cierre del servicio Informe de cierre
J J J

Una vez finalizado el servicio la plataforma de gestion emitira un Comprobante de las actividades desarrolladas, que debera ser firmado
por entidad consultora y empresa beneficiaria y debera entregarse en la justificacion de la ayuda.

Financiado por S E R M Plan de = cscuelo de
la Unién Europea e © [ Recuperacien, I orgonizacion
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Activa
¢])] Ciberseguridad

¢Alguna duda?

Contacto:
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